
Концепция доверенной среды в продуктах «Кода 
безопасности»



Немного о машинах

• У каждой машины на 
фото есть штатная 
сигнализация

• Для популярных нужна 
дополнительная 
противоугонная 
система

• Но даже она не спасет 
от эвакуатора



• Стандартные механизмы защиты ОС - Штатные 
противоугонные средства
o Все знают как ломать 

• Антивирусы и СЗИ от НСД – дополнительные 
противоугонные системы
o Защита есть, но в случае взлома ОС становятся 

неэффективны

Как защитить систему от «эвакуатора»?

Переходим в плоскость ИБ



Опасность от уязвимостей растёт

• Злоумышленники смещают 
фокус с уязвимостей в 
приложениях на уязвимости в ОС

• Информация об этих 
уязвимостях добывается  
спецслужбами, а потом утекает 
на свободный рынок



Защититься трудно

Даже после выхода обновлений 
для базового ПО проблема 
остается.

Корпоративные пользователи не могут 
оперативно обновить базовое ПО на 
своих компьютерах и серверах

• За три месяца до эпидемии WannaCry
Microsoft выпустил патч, 
предотвращающий заражение

• Несмотря на это, WannaCry заразил более 
500 тыс. компьютеров по всему миру*

* - По информации с сайта Malwaretech.com



Что делать?

По умолчанию считать систему уязвимой

Контролировать ОС «снаружи»

Отслеживать попытки влияния на 
средства защиты



Данные

Защита 
системы и 

данных

Внешний контроль 
ОС

Доверенная загрузка

Защита конечных точек: 
Концепция «Кода Безопасности»

Доверенная среда Secret Net 
Studio

ПАК «Соболь»

Secret Net Studio



Резюме

• Дополнительные средства защиты 
внутри ОС нужны

• В случае взлома ОС все средства 
защиты внутри «превращаются в 
тыкву»

• Для надежной защиты системы 
независимый контроль над ОС

• Доверенная среда позволяет 
организовать такой контроль без 
дополнительного оборудования



Андрей Голов

Генеральный директор

ООО «Код Безопасности»

info@securitycode.ru

www.securitycode.ru

СПАСИБО ЗА ВНИМАНИЕ!

mailto:info@securitycode.ru
http://www.securitycode.ru/
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